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Karol Suchanek

stara se o soukromi a bezpecnost

firem a vefejné znamych osobnosti L '

absolvent specialniho cybersecurity

programu na MIT

drzitel bezpecnostni provérky NATO
soudni znalec v oblasti cybersecurity
je soucasti tymu expertd Shift2Cloud,
ktery vylepsuje efektivitu a
bezpecnost firem

www.karolsuchanek.com
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On-line svet
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Internet

e |ba 4% webového obsahu k dispozicii
prostrednictvom vyhladavacov.

® 96% dat je ukrytych v hlbinach
internetu, ktoré nie su bezne
dostupné.

e DEEP WEB - dostupny az po
prihlaseni — ako databazy kniznic,

univerzit a inych institucii.
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Dark web

Cierny trh internetu.

llegalne stranky, na ktorych sa
obchoduje nielen s drogami a
zbranami, ale tiez na nich hackeri
ponukaju osobné udaje beznych l'udi,
ukradnuté hesla alebo cenné firemné

udaje.

R
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Virtualny svet informacii

e Je ako svet za zrkadlom.

® To, ako budu vyzerat’ nase
informacie, zavisi na tom, ¢o urobime
vo fyzickom svete - aké informacie o
sebe prezradime.

e Niekedy zamerne, ked’ sa chceme
napriklad pochvalit, aké sme
pripravili ranajky.

e Casto si viak neuvedomujeme, ¢o
vSetko sa da odvodit’ z obsahu, ktory
zdielame.

Uducimeonline.cz
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Virtualny svet informacii

e Fotka na Instagrame moéze
prezradit’, Ze si prave cela rodina
uziva dovolenku na plazi a vysoko
pravdepodobne nikto nie je doma.
Podl’a starsej fotografie z terasy sa
da usudit’, na ktorom poschodi sa byt

nachadza a na inej fotografii ste

mozno nechtiac odhalili, ze mate
krasny novy televizor alebo A g S

hodnotny obraz. s , ',:.z:‘-':":'
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Deti on-line

e Dnes dostanu deti svoj prvy
smartphone priemerne v 10 rokoch.
® AZ64% vsetkych deti ma pristup na
internet, v roku 2012 to bolo 0 20%
mene)j.
e Socialne média? S nimi sa zoznamuje
39% deti uz vo svojich 11tich rokoch.
e Vtakom mladom veku o sebe
zacinaju do online sveta pustat’ \ L
informacie a vytvarat’ tak svoju
digitalnu stopu.
Uducimeonline.cz
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Rodinne striebro

Zatial’ ¢o my sme si zacali na prepojenie
sveta internetom zvykat’ az ako dospeli,
nase deti sa do tejto reality rodia.

Je na nas, aby sme vedeli, ako
sa v nom pohybovat’ bezpecne
a mohli to ucit’ aj dalsie
generacie.

Uduéimeonlinecz
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Najvacsia hrozba:
on-line podvody
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Phishing

V sucasnosti najrozsirenejsi typ
hackerského utoku.

Utoénik pri iom vyuziva vase
kontaktné informacie, aby sa s vami
mohol spojit’ prostrednictvom
podvodnej spravy.

Klasicky je to e-mail, Coraz CastejsSie
ale pribudaju aj podvodné SMSky,
WhatsApp spravy, Messenger, Ci
dokonca telefonaty.

U2oucéimeonline.cz

TODAY

Supermarkety Albert
oznamily, ze béhem

o

albert pandemie rozdaji kupény v ...

www.albert.cz

Supermarkety Albert oznamily, ze
béhem pandemie rozdaji kupony v
hodnoté 3000 KC! Kupdn ziskate zde:
http://Albert.superma.cc 12:36
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Phishing

Kliknutim na odkaz v podvodnej sprave sa
do vasho pocitaca méze nainstalovat’
Skodlivy program, ktory da hackerovi
pristup ku vSetkym vasim datam - a vam
ho naopak znemozni. Data zasifruje tak, ze

budu pre vas necitatelné.

U2oucéimeonline.cz

—————- Plvodni e-mail ———

0d: Ceska Spofitelna <no-reply@recovermycart com>
Komu

Datum: 28. 9. 2020 12:25:57

Predmét: RE:Vas ucet je uzamcen

4 r
Ceska
sporitelna
Vas ucet je uzamcen
Vazeny kliente
vas ucet byl uzaméen z divodu aktualizace

zabezpeceni.zabezpette prosim své (daje, abyste odemkli svij

ucet

Potfebujete pomoc? Volejte na linku 956 777 438

© Ceska sporitelna, a. s. Viechna prava vyhrazena
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Phishing

Zaujimavou formou phishingu su aj
falosné reklamy a inzeraty priamo na
roznych webovych strankach, casto aj na

samotnom Googli.

U2oucéimeonline.cz

Ziskejte ZDARMA 2 500 K¢ Lidl Ku
Ziskejte ZDARMA 2 500 K¢ Lidl Kupon (Zbyva 198)

WOWBLOGLOVE.COM
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Phishing
Délezité je pouzivat’ kritické
myslenie. Zdravy sedliacky rozum.
Uvedomit’si, ¢i je podozrivo lakava
ponuka vébec pravdepodobna a
skontrolovat’ ¢ast’ odkazu pred

doménovou priponou - .sk, .cz,

.com a d’alsSimi.

U2oucéimeonline.cz

Tesco Cesko @
24. leden - Q

11 POZOR NA PODVODNE SMS ZPRAVY O VYHRE V SOUTEZI 11

Spolecnost Tesco zaznamenala v poslednich dnech radu pripadt, kdy se zakaznici obratili na
obchody Tesco na zékladé SMS zpravy o vyzvednuti vyhry v soutézi. Jedna se ale o podvodnou
zpravu a spolecnost Tesco se od ni distancuje.

Spolecnost Tesco prohlasuje, Ze neorganizuje zadnou soutéz, na kterou zaslané podvodné zpravy
odkazuji. Zaroven zada své zakazniky, aby na podvodné zpravy nereagovali. V pripadé
pochybnosti mohou zakaznici vzdy kontaktovat zakaznickou linku a predem si ovérit, zda se jedna
o oficialni soutéz organizovanou spolec¢nosti Tesco. Bezplatna zakaznicka infolinka je k dispozici
na cisle 800 222 555.

Tato podvodna aktivita poskozuje dobré jméno spolecnosti Tesco. Podnika proto viechny
dostupné kroky, aby ochranila své zakazniky i své podnikani.

rtek Dnes + ° ‘ v
Vitez ID: 420731027178 - )
Vase jmeno je na 3. miste v TEsco Ijsgie‘(kf
nasem seznamu. Vas balicek
odmen ceka na vyzvednuti:
http://5w1.us/5ZNu6 O 1 komentaf

1116
1[;% Sliebi (J Okomentovat &> Sdilet -

Spolecnost Tesco vam zaslala Nejrelevantnéjsi
pripomenuti tykajci se vasich %
vyher z naseho prosincoveho ™72 Kde se vyhry vyzvedavaji?
slosovani ("' '~ ). Vyhra To se mi libi - Odpovadat - 43 t

je pripravena k odberu:
http://27z.us/5HueW



Najdolezitejsie
pravidla
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Zdielajte na
internete len to, co
by ste s kludnym

Davajte tiez pozor,nezsas
niekym na socialnych sietach
svedomim povedall spojite.

aj cudziemu ¢loveku
na ulici.
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Zmapujte si svoj
online svet a zistite,

¢o o vas a vasich
det'och internet vie.

U2oucéimeonline.cz

ol o

Egosurfing
Google Alerts
www.haveibeenpwnd.com

Papier a pero
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http://www.haveibeenpwnd.com

Vymazte

uzivatelské ucty,

www.accountkiller.com

ktoré vy a vase deti
uz nepouzivate.
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http://www.accountkiller.com

Pouzivajte silné unikatne
hesla, idealne pomocou
spravcu hesiel. Nikam si
ich nezapisujte a nikomu

ich neprezradzajte.
Vsade, kde to ide, zapnite
si aj dvojfaktorové
overovanie.

U2oucéimeonline.cz

1Password, LastPass,
Dashlane, KeePass

Heslo:

e S5slov

e Kombinujte mal¢ a vel'ke
pismena, Cislo a pouzite
Specialny znak - napriklad
bodku.

www.twofactorauth.org
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http://www.twofactorauth.org

vr  es . Pre on-line vyucbu najlepsie
POUZIVajte iba Microsoft Teams, pripadne

legalny software. Google Classroom
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Udrzujte operacny
systém vsetkych
zariadeni a aplikacie

vzdy aktualne a
pouzivajte antivirus
novej generacie.

U2oucéimeonline.cz

Automaticke aktualizacie
Neodkladat’ restart
Next-gen antivirus
Zalohujte

Zamykajte

Sifrujte
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Sledujte informacie z oblasti
cyber security, napriklad moje
, socialne siete
Neusta Ie Sd @karolsuchanek, kde

pravidelne informujem o

VZd E|évajte. diani v online svete a naucite

sa tak aj rozpoznavat’

podozrivy obsah, ktory by

vam mohol uskodit’.
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Bonus
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Filmy Searching

The Social Dilema

V Siti
#MartylsDead
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Rodicovsky

www.internetmatters.org/par

Za’mOk ental-controls
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Dakujem za pozornost’

=)
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Dalsi webinare

3.12. Medialni vzdélavani napric¢ predmeéty
5.12.  Whiteboard - skolni online tabule v praxi

9.12. Fyzikas Vividbooks a skladankovym
ucenim
10. 12 Jak technologie miize Setrit ¢as a energii
* %" (nejen) v online vyuce
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